
ISSN 1341-139X

東北大学情報シナジー機構 情報シナジー広報室 TAINSニュース編集グループ

2008.12.25 No.36

次世代 TAINS の基幹ネットワーク構成

目 次
お知らせ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2

情報シナジー機構の改編について . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .鈴木陽一 3

次世代 TAINS の概要紹介 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .水木敬明, 曽根秀昭 5

全学的な統合認証システムの実現に向けて . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .木下哲男, 早川美徳 14

学内ローミングおよび国際ローミングに対応した情報科学研究科・新無線 LANシステムの構築につい

て . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .後藤英昭 17

編集後記 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

※ TAINSニュースは，全教員および各研究室と事務等の各室に 1部ずつ配布しています。職員・学生の皆さ
んにもご回覧ください。また，WWWで見る場合は http://www.tains.tohoku.ac.jp/news/をご指定
ください。



2 お知らせ

お知らせ

2008年4月の組織改編について

2008年 4月より，情報シナジー機構は従来よりも広範な役割を持つ組織へと改編され，また情報シナジー

センターはサイバーサイエンスセンターへとその名称を変更しました。それに伴い，TAINS の運用は情報シ

ナジー機構の下で行われることになります。なお，情報部情報基盤課ネットワーク係およびサイバーサイエ

ンスセンターネットワーク研究部は，従来どおりサイバーサイエンスセンター（旧情報シナジーセンター）

本館内で業務・研究開発を行い，人員，業務内容，電話番号およびメールアドレスに変更はありません。

本件についての問い合わせ先 tains［AT］tains.tohoku.ac.jp

情報部情報基盤課ネットワーク係

サイバーサイエンスセンターネットワーク研究部
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情報シナジー機構の改編について
情報シナジー機構長 鈴木陽一 1

情報シナジー機構は全学の情報基盤の一層の充実・高度化の要請に応えるために，平成 20年 4月より新し

い役割に対応するよう改組され，新体制で臨んでいます。

情報シナジー機構は，平成 13年 4月，本学における情報関連組織の総合的協働体として，教育研究活動及

び運営を支援することを目的に設置され，国立大学の法人化後も，引き続き本学の情報化の推進に寄与して

きました。しかし，情報化社会の進展に伴い，教育・研究と法人運営のための情報基盤の一層の充実・高度化

が求められ，その要請に即時的確に対応することが求められるようになってきました。

そのような状況の中，本学総長の「井上プラン 2007」に基づき「情報関係組織の機能点検プロジェクト・

チーム」において鋭意検討が重ねられた結果，平成 19年 11月に方策がまとまり，情報シナジー機構が担う

べき役割の再定義が行われました。その新しい機構の役割は，

1. 本学全体の情報基盤整備等に係る企画立案，調整及び協議，

2. 情報基盤整備実施の担当と，情報システムに係る整備，運用及び管理に関する調整，

3. 情報基盤に基づく各種のサービス提供により，本学の情報化の推進を図ること，

です。つまり，本学に存在する各情報関連組織をよりスムーズに連携させ，より高度な情報インフラを整備

し，各情報資産を利用するユーザに対し安全な情報アクセシビリティーを提供することを目的とし，従来の

機構の役割よりも，広範かつ積極的な対応が求められ，平成 20年 4月から改組して取り組むことになりま

した。

その取り組みの一つとして，情報シナジー機構に

• ネットワークワーキンググループ

• 認証ワーキンググループ

• ポータルサイトワーキンググループ

の 3 つのワーキンググループが置かれました。ネットワークワーキンググループは，次世代 TAINS の導入に

向けて，仕様検討や調達作業等を着々と進めています。認証ワーキンググループでは，全学的な統合認証基盤

の確立に向けて，集中的な検討や調達作業等が続けられています。ポータルサイトワーキンググループは，

平成 20年 6月に設置された「業務改革推進タスク・フォース」及び平成 20年 11月よりそれを引き継いでい

る「業務改革推進室」とも綿密な連携を取りながら，業務システムの総合的な窓口となるポータルサイトの

構築に向けて，種々の検討を行っています。いずれのワーキンググループも，様々な部局の有識者が広く集

まって，全学的な協力のもと，オール東北大で議論・検討がなされています。なお，これらの情報化推進の実

施状況については，平成 20年 9月 10日の部局長連絡会議にて，ご説明しているところです。今後は，情報シ

ナジー機構に置かれた情報シナジー広報室のウェブページ等も活用するとともに，情報システム利用連絡会

議等の場でも広報してゆきます。

なお，情報セキュリティポリシーについては，「情報セキュリティポリシー策定委員会」でその策定が検討

されてきましたが，関連規程についても改組後の機構と関連づけて検討が続けられています。
1東北大学電気通信研究所教授



4 情報シナジー機構の改編について

情報シナジー機構は，上述の 3 つのワーキンググループにおける検討結果を効率的・効果的に全学の情報

基盤として実装してゆきます。また，今後の新たな諸課題に対しても積極的に対応し，本学の情報化のさらな

る発展に寄与してゆきたいと考えています。このような仕事を進めるにあたり，情報シナジー機構は，「全学

的情報化推進経費」を原資としています．この原資には，今春の「全学的基盤経費」の創設に伴う部局の負担

増のうち，およそ半分の金額が投入されていると理解しており，その意味でも大きな責任と期待を感じつつ，

任務の遂行にあたっています．今後も全学の皆様のご理解と，ご協力，ご
べんたつ

鞭撻を心からお願いする次第です。
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次世代 TAINS の概要紹介

サイバーサイエンスセンター 水木敬明

サイバーサイエンスセンター 曽根秀昭

1 はじめに

前号（TAINSニュース No.35）の記事 [1]でお知らせしていますように，現在，TAINS/G の次の世代の学内

ネットワークシステム，すなわち次世代 TAINS の導入に向けて，集中的に作業が進められているところで

す。次世代 TAINS は，2009年 3月を納入期限としており，来年度早々に本格的な運用を開始できる見込みで

す。本稿では，この次世代 TAINS について，現時点でお伝えできる範囲で，その概要を紹介します。

以下，本稿の構成は次の通りです。まず 2 節では次世代 TAINS の導入に向けた背景や経緯について現在の

状況とともに簡単に記し，次に 3 節で現行の学内ネットワークシステムである TAINS/G の最近の状況につい

て述べます。4 節では次世代 TAINS のネットワーク構成について，5 節では次世代 TAINS への移行方針やス

ケジュールについて，6節ではネットワークサービスについて説明します。

2 次世代 TAINS の導入に向けた背景・経緯

本節では，次世代 TAINS の導入に向けた背景や経緯について，昨年度から現時点までの動きと現状を述べ

ます。

2.1 ワーキンググループ等の動き

2007年 6月に総長室の下に設置された「情報基盤アクションプラン策定プロジェクト・チーム」は，井上

プラン 2007に基づき，「東北大学情報化推進アクションプラン1」を 2007年 11月に策定しました。このアク

ションプランの中では，四つの重点施策の一つとして全学ネットワークシステムの計画的整備が掲げられて

います。この提言を受け，学内の各部局のネットワークにかかわる有識経験者から構成された「全学ネット

ワークシステムプロジェクト・チーム」が情報担当理事の下に設置され，2008年 1月～3月の間に集中的に

活動し，次世代の TAINS の導入に向けた基本的な考え方や仕様・整備方針がとりまとめられました。

その後，情報シナジー機構が改組され新たに設置された 2008年 4月以降は，機構の中の「ネットワーク

ワーキンググループ」が，全学ネットワークシステムプロジェクト・チームにおける議論・検討・課題等を踏

襲しています。このワーキンググループのメンバー構成もまた，学内の各部局においてネットワーク運用で

活躍されている有識な経験者が集い，活発な議論や検討が行われています。その過程で，総長室や，学内の関

係する部局長から構成される情報シナジー機構・全学情報化戦略会議より貴重なご指導・ご助言を
ちょうだい

頂戴し，

あるいは情報システム担当理事や情報シナジー機構長と連携しつつ，ネットワークワーキンググループ，サイ

バーサイセンスセンターおよび情報部情報基盤課が一体となって次世代 TAINS の仕様策定に必要な事項を検

討し，また財務部や施設部を始めとする学内の多くの皆様の全学的な協力のもと，2009年 3月の導入を目指

して，仕様策定や調達にかかわる作業等が着々と進められてきました。

1総長室のウェブページ（学内限定）で見ることができます。
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2.2 予算・経費面の状況

予算・経費の側面について少し説明します。

ご存知のように，1988年にスタートして以来，三世代にわたる TAINS，すなわち TAINS88，SuperTAINS

（1995年）および TAINS/G（2001年）は，歴代の総長を始めとする諸先生および事務局等のご尽力により，

文部科学省（文部省）の深いご理解を得て，補正予算等により整備・拡充されてきました。しかし，2001年

の TAINS/G の整備以降は，他の国立大学における状況と同様に，そのような予算獲得が非常に難しい状況に

なりました。もちろん，現在に至るまで，特別教育研究経費等の予算要求を継続して行っていますが，厳し

い状況です。

上述のような状況の中，2007年 6月に，同じく井上プラン 2007に基づき総長室の下に設置された「全学

的な基盤経費化プロジェクト・チーム」のご尽力により，基盤的な経費のシステムの構築が検討され，その

後，全学的に「全学的基盤経費」の措置が承認されました。全学的基盤経費の内訳は多岐にわたりますが，

その内の一つに「全学的情報化推進経費」も含まれました。この全学的情報化推進経費（の一部）を財源と

することにより，TAINS の更新が現実化しました。総長室や財務部を始め，ご尽力いただいたご関係の皆様，

また各部局の皆様の深いご理解に厚く御礼申し上げます。

なお，全学的情報化推進経費のうち，ネットワークシステム TAINS の計画的整備に充てられるのはその

“一部”であり，全学的な各種業務の向上や業務効率化のための，全学統合認証システムやポータルサイトの

構築その他にも充てられます。繰り返しになりますが，「全学的基盤経費」の一部が「全学的情報化推進経費」

であり，その「全学的情報化推進経費」の一部が TAINS の更新に充てられます2。

また，後ろの 4 節以降でより詳しく説明していきますが，今回の TAINS の更新・整備は，予算規模からの

制約により，いわゆる「スモールスタート」を基本としていて，ネットワーク機器については，TAINS/G と

同様に，幹線部分の更新になります。すなわち，例えば各建物の各階におけるネットワーク装置を更新の対象

に含めることは予算が足りず，そのような手当は，これまで同様，各部局の分担になります。フロアスイッチ

や無線 LAN アクセスポイント等のユビキタスアクセス系を含めた真に全学的な整備のための概算要求を今

後とも続けていく所存ですので，皆様のお力添えやご協力を何とぞよろしくお願い申し上げます。

3 TAINS/G の最近の状況

次節以降で次世代 TAINS の概要を紹介していきますが，それに先立ち，本節では TAINS/G の最近の状況

を記します。

まず，現在稼働中の TAINS/G のネットワーク構成を図 1に示します。2001年 12月の完成の後，各部局か

らの要望・ご相談により構成の変更や新技術による増強・効率化を重ね，現在の形に至っています。

この図 1の通り，TAINS/G の基幹ネットワークでは，片平，川内，青葉山北，青葉山南，星陵，雨宮の各

キャンパスが相互に接続されており，川内～青葉山北～青葉山南～川内と川内～星陵～片平～川内の 2つの

ループが川内キャンパスで交わるようなイメージのバタフライ型の幹線ループに，雨宮キャンパスへの延長

を持つ構成になっています。各キャンパスの拠点であるノードにはルータ BRが設置され，キャンパス内の

副拠点であるサブノードにはスイッチ BSが設置されています。各インハウスネットワーク（部局等のネット

ワーク）は，各キャンパスのノード（あるいはサブノード）のルータ BR（あるいはスイッチ BS）に 1 Gbps

2全学的基盤経費に対する各部局の負担のうち，概算で，実質的にはその約 2/9 が TAINS の経費に充てられます。詳細については
（学内の皆様は）2007 年 11 月 19 日の「全学的基盤経費（仮称）等に係る会議」および 2007 年 12 月の部局長連絡会議の資料等をご確
認下さい。
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図 1: 現在の TAINS/G の基幹ネットワーク構成概要

の速度3で接続しています。また，いわゆるインターネット方面へは，ルータ GR を介して外部ネットワーク

TOPIC さらに SINET3 へ接続しています。

この TAINS/G は，2001年 12月に導入されたもので，当時の最先端な技術を用いた
けんろう

堅牢なネットワークシ

ステムとして構築されました。そのため，運用開始後から基幹ネットワークを構成する各機器において障害

や故障はほとんど無く，極めて順調にネットワーク機能のサービスを提供してきました。しかし，導入からも

うじき 7年になろうとしている現在，さすがに経年劣化は避けがたく，ここ 1～2年は老朽化による機器の故

障や障害が頻発しつつあり，安定なサービスの継続が危ぶまれています。

TAINS の利用者の皆様で，実感として老朽化した TAINS/G によりサービスが危ぶまれていると感じてい

る方は，いないでしょう。基幹ネットワークの故障・障害が目に見える形で現れていない理由としては，

TAINS/G には，巧みな
けんろう

堅牢化が成されていることが挙げられます。例えば，仮にルータ BR の電源モジュー

ルが一つ壊れても，もう一つのモジュールのお陰で “ネットワーク停止”とはならなかったり，一箇所で障害

が発生しても，経路の冗長化のためにサービスが継続できたりしています。

そうは言っても，既に TAINS/G のネットワーク機器の老朽化は進んでおり，現在の構成機器では補えない

サービス障害が発生する前に，TAINS/G から次世代の TAINSへ切り替える必要があります。

4 次世代 TAINS のネットワーク構成

本節では，2009年 3月導入予定の次世代 TAINS について，現地点で仕様等により確定しているネットワー

ク構成を説明します。今回導入する次世代 TAINS の大きな特徴としては，シンプルなネットワーク構成によ

3インハウスネットワークによっては，別な速度で接続しているところもあります。
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る
けんろう

堅牢化の継承と，インハウスネットワークを柔軟に収容する多様な発展性，その二つを備えている点が挙

げられます。これらの特徴により，安全・安心なネットワークのサービスを安定的に提供し，将来における内

外の変化を柔軟に吸収しつつ，効率的・効果的にサービス提供を継続できると考えています。光ファイバの工

事や，以下で述べます “エッジルータ”の設置作業のために，各部局の担当者に調整等をお願いすることにな

りますので，ご理解とご協力をお願いします。

次世代 TAINS の基幹ネットワーク構成の概要を図 2に示します。

図 2: 次世代 TAINS の基幹ネットワーク構成

前節で述べました通り，現行の TAINS/G の基幹ネットワークはバラフライ型になっていますが，次世代

TAINS では，図 2の通り，青葉山北キャンパスのサイバーサイエンスセンター内に置かれる「コアルータ」

を中心とした，スター状のネットワーク構成となる予定です。コアルータは，基幹ルータ KR とサービス

ルータ SR から構成されます。基幹ルータ KRは，各キャンパスの主要な（接続点となる）建物4に置かれる

エッジルータ ER を収容するとともに，外部ネットワーク TOPIC/SINET3 へ接続するゲートウェイになり

ます。サービスルータ SRは，各種の基幹サーバ等を収容するサービスセグメントを構築したり，セキュアな

プライベートネットワークを構成して提供するのに用います。各インハウスネットワークは，エッジルータ

ER に 1 Gbps の速度で接続することにより，新しい TAINS へ移行することになります（詳細については次

節で説明します）。

ここまで説明したように，次期 TAINS は極めてシンプルなスター状の構成となり，途中の中継ノードを置

く他キャンパスにおける機器故障や停電等の影響を受けにくい構成と言えます。一方，経路の冗長化に関し

4ここで言う “主要な” 建物とは，ネットワーク的な観点（物理配線経路やトラフィック量等）に基づくものを意味します。
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て，今回の構成でもキャンパス間ファイバの物理的障害に対する
けんろう

堅牢性は損なわれず，途中の機器を中継し

ないことによるシステム障害に対するメリットが得られるものと判断しました。

また，TAINS/G の構成図（図 1）と新 TAINS の構成図（図 2）でお分かりのように，ネットワークの速度

はほとんど変わらず，インハウスネットワークの接続収容も 1 Gbps の速度を基本としており，双方で同じで

す。反面，エッジルータ ERで収容できるネットワークの接続の数は，TAINS/G のインハウスネットワーク

接続より拡大されるので，多様な形態でネットワークを使いわけるのに適した構成になります。つまり，今回

の次期 TAINS は，スモールスタートから始まり，多様に発展していくことができます。

5 TAINS/G から新 TAINS への移行方針・スケジュール

本節では，TAINS/G から新 TAINS へインハウスネットワークが移行するにあたっての方針や，おおよその

スケジュールについて，時間軸に沿って簡単に説明したいと思います。

5.1 2009年 3月時点の予定形態

2009年 3月の次世代 TAINS 導入時点において，TAINS/G，新 TAINS およびインハウスネットワークの接

続関係は，図 3に示すような形態になります。

図 3: 新 TAINS の導入時点におけるインハウスネットワークの接続形態

すなわち，導入予定の新 TAINSは，ひとまず TAINS/Gに 2 Gbps で接続します。この時点では，インハウス

ルータ（インハウスネットワークで部局等が所有するルータ）は TAINS/G のルータ BR（あるいはスイッチ

BS）に接続したままです。

ちなみに，TAINS/G のルータ BR とインハウスルータは，1000BASE-LX により接続し，RIP2 (RIP

Version 2)により経路制御されています [2]。
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5.2 2009年度前半期の予定・計画：インハウスネットワーク接続の切り替え

新 TAINS の稼働開始後から 2009 年度の前半にかけて，各部局のご協力をいただき，各インハウスルータ

の接続先を，TAINS/G のルータ BRから新 TAINS のエッジルータ ER へ移す作業を進めていきます。

図 4: インハウスネットワークの新 TAINS への接続移行

図 4 に示されていますように，各インハウスルータにとっては，TAINS基幹ネットワークへの接続先を

TAINS/Gのルータ BR から新 TAINSのエッジルータ ER へ切り替えることになります。TAINS/Gのルータ

BR（あるいはスイッチ BS）は各キャンパスのノード（あるいはサブノード）に置かれているのに対して，

新 TAINSのエッジルータ ERは学内の主要な建物に置かれます。したがって，今の接続先の BR と，次の接

続先の ER の置かれている場所は，多くの場合，物理的に違う場所になることになります。実際には，エッ

ジルータ ERとインハウスルータは，物理的に同じ場所に置かれるケースが多くなります。エッジルータ ER

から各インハウスルータまでのライン（光ファイバ等）は，基幹ネットワーク側で調整・確保します。そのた

めに，インハウスルータの位置や接続状況の確認等の現場調査を実施しますので，ご協力をお願いします。

各インハウスネットワークに対する新 TAINSへの切り替えのタイミングについては，各インハウスネット

ワークの担当者との調整により，スケジュールを組んでいきます。今回の移行においては，接続インター

フェース (1000BASE-LX)や経路制御プロトコル (RIP2)は変わりませんので，容易に移行できると期待して

います5。また，切り替えのためにインハウスネットワーク側（部局側）による手当で新たに必要になるネッ

トワーク装置や機器等およびネットワーク配線の工事はありません。

なお，SINET や JGN 等の研究プロジェクト等で VLAN その他により専用線的に TAINS/G を利用してい

る方々に対しましては，個別にご相談することになりますので，よろしくお願い致します。

5.3 2009年度半ばの予定・計画：外部接続の切り替え

2009年度前半で全てのインハウスネットワークが新 TAINS に移行した後で，TOPIC/SINET3への外部接

続を切り替えます。すなわち，図 5のように，TAINS/G のルータ GRによる接続から，新 TAINSの基幹ルー

タ KRによる接続へ切り替えます。

5前回の SuperTAINS から TAINS/Gへの移行は，ATM/FDDI から Ethernet への移行でしたので，それに比べれば，今回の移行は
はるかに容易であると言えそうです。
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図 5: 外部接続の切り替え

この時点において，TAINS/G の幹線ネットワークとしての役割は終ります。TAINS/G の老朽化が著しいた

め，図 5の状態に向かうことを最優先し，5.2節で説明しましたように，インハウスルータの接続方式を現行

のままとして新 TAINS へ切り換えることを当面の目標としています。

5.4 2009年度後半期以降の予定・計画：インハウスネットワーク接続の高度化

インハウスネットワークの収容に関して，次期 TAINS では，これまでの接続形態（RIP2 による経路制御）

に加えて，希望するインハウスネットワークに対しては，ルーティングを基幹ネットワーク側で行うような，

L2 接続による収容方式を提供できる予定です。このときインハウスネットワーク側に提供されるサブネット

は，ひな形的なアクセス制限を持つセキュアなプライベートネットワーク，あるいは（必要であれば）グロー

バルネットワークです。

上述のようなインハウスネットワークの L2 収容方式は，インハウスルータの TAINS/G から新 TAINS へ

の移行が全て終わった後で，段階的に提供していきたいと考えています。そのため，いくつかの部局とご相談

し，2009年度前半に先行的にそのような収容形態を試行し，2009年度後半以降における接続方式のメニュー

の整理や費用負担の考え方を調整・検討した後に本格運用していく予定です。

なお，新しい収容形態への移行は，希望するインハウスネットワークに対して提供する予定のもので，必

要なければ変更しません。

6 ネットワークサービスについて

本節では，ネットワークサービスについて言及します。

まず，DNS サーバや NTP サーバ等の基幹サーバによる既存のサービスは，これまで通りにサービスを継

続していきます。その他の既存のサービスには，メールサービスやウイルス対策ソフトの配布があり，これま

では継続的な予算の裏付けがないために継続性が不透明な状況でのサービス提供でしたが，全学的情報化推

進経費の制度の期間（当面 2009 年度まで）は安定的なサービスを提供することが可能となりました。

また，メールサービスについては，2009年 3月の導入，2009年度中の本格運用開始を目途に，（事務用

bureau メールシステムの利用者ではない）教職員向けのメールサービスを提供する予定です。これは，情報

シナジー機構の認証ワーキンググループで検討されている電子認証基盤の「東北大 ID（仮称）」を活用した
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アプリケーションの一つとなる予定で，利用する教職員は “xxx［AT］m.tohoku.ac.jp”というようなメール

アドレスを先願主義的に取得でき，メールサービスを利用できるようになる予定です。

さらに，ウイルス対策ソフトの配布を拡充するとともに，スパムメール対策として，部局ドメインのメー

ルサーバ向けにスパマー評価データベースを提供することを検討しています。

加えて，部局ドメインに対して，ウェブサーバやメールエイリアス等のホスティングサービスを提供でき

る環境の整備を徐々に行います。これについては，2009年 3月以降，提供メニューの検討や調整，あるいは

費用分担の仕組みの検討のため，いくつかの先行部局において試行することを想定しています。内容が固ま

り次第，お知らせしていきたいと思います。

7 おわりに

本稿では，次世代 TAINS の概要を紹介しました。今回の導入で四代目となるこの新 TAINSは，スモールス

タートを基本コンセプトとしています。そういう意味では，変化や効果が見えにくいと感じられるかもしれ

ませんが，貴重で限られた全学的情報化推進経費を効果的・効率的に活用していくためにも，次世代 TAINS

は少しづつ徐々に発展していきます。今後とも，学内の皆様のご理解・ご協力・お力添えをよろしくお願い申

し上げます。
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全学的な統合認証システムの実現に向けて

サイバーサイエンスセンター 木下哲男

大学院理学研究科 早川美徳

1 認証に関係したさまざまな課題

本学の皆さんは，日々の仕事のなかで，以下のような不便や疑問を感じられたことはないでしょうか？(i)

「情報システム毎に異なる ID とパスワードを覚えきれないので，何とかこれらを一本化してもらえないだろ

うか」，(ii)「自宅のパソコンから電子ジャーナルを閲覧できれば助かるのだが・・・」，(iii)「最近異動になっ

たはずの職員の連絡先をすぐに調べたいが，どこを見ても掲載されていない」。

このような不便を解消するには，

(a) 本学構成員の電子的な「住民台帳」にあたるディレクトリデータベース，

(b) パスワードや IC カードを用いて確実な本人確認を行うための仕掛け，

(c) 所属や従事している業務に応じて適切なアクセス制限を行うための仕組み，そして，

(d) 使いやすいユーザーインターフェースの提供と，万一パスワードを忘れてしまったような場合でも的確

なサポートが得られるような運用体制，

が全学的な情報システムのひとつとして整備されねばなりません。ここでは，こうしたシステムを「統合認

証システム」と呼ぶことにします。統合認証システムを情報システムの中枢に据えて整備すれば，研究・教育

やさまざまな業務の情報化の推進が期待できますし，先行大学の事例もあります。そして，冒頭で述べた状

況からもお判りのように，東北大学においても全学的な統合認証システムが今必要とされています。

2 全学的な統合認証システムの準備状況

本学では，「井上プラン 2007」に基づいて「東北大学情報化推進アクションプラン」（2007年 11月）が策定

され，その提言に沿って，情報担当理事の下に「全学統合認証システムプロジェクトチーム」（2008年 1月–3

月）が設けられました。その活動を引き継ぐ形で 2008年 4月から情報シナジー機構の下に設けられたのが

「認証ワーキンググループ」で，全学的な統合認証システムの構築に向けて，具体的な検討や，小規模なシス

テムによる実証実験などを進めてきました。

これまでワーキンググループで話し合われてきた事項は，認証システムの基本的なあり方から，技術的な

内容，さらに運用面まで，多岐に渡りますので，詳細は機会を改め，ホームページなどを通じて順次お伝え

して参ります。例えば，学生，教職員に今後配布される統合 ID は，ランダムな 10
けた

桁の英数字列とする予定

です。これは，職員番号や学籍番号を元にした ID では，入学年度や所属情報，あるいは，重要な個人情報

が，本人が意図することなく
ろうえい

漏洩する可能性があるからです。もちろん，ID と基本的な個人情報はディレク

トリデータベース (a) の中で連携され，認証 (b) や認可 (c) の際に内部的に使われます。

本稿執筆段階では，ディレクトリサービスを提供するための基本的なサーバとソフトウェアの調達が進行

中であり，来年度早々には全教職員に新しく統合 ID を配布する準備が整う予定です。さらに，次年度以降，
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人事情報

教務情報 認証情報管理システム

基本認証用
ディレクトリサービス

全学ポータルシステム（仮称） ICカード入退館

種々の情報
システム

認証認証

統合認証システム

教職員・学生

データ連携

図 1: 統合認証システムのイメージ（計画中または検討中の連携システムを含む）

システムを段階的に増強し，安全性や，レスポンスの向上，さらに
けんろう

堅牢な認証方式にも順次対応していく計

画です。

3 これから

統合認証システムは情報システムの基盤であって，「黒子」的な存在ですので，これによって直接的な便益

を実感する機会は少ないかもしれません。しかしながら，今後，統合された ID によって，平成 21 年度中に

開始される予定の新しい電子メールサービス，各種情報サービスへの「入り口」となる全学ポータルサイト

（仮称）へのアクセスが可能となるほか，建物や施設への入退館管理，職員証や学生証の IC カード化とそれ

を使った各種サービスなども，連携の範囲として検討されています。

最後に強調したいのは，統合認証システムの成否は，情報部門の担当者よりむしろ，人事や教務担当をは

じめとする，全ての職員の理解と協力に係っているという点です。統合認証システムは，各種のシステムへの

重要な情報提供元となるため，データの完全性や整合性が保証されていることが何よりも大切だからです。

こうした点をご理解いただき，本プロジェクトに対するご支援，ご協力を宜しくお願い申し上げます。

認証ワーキンググループメンバー

青木孝文（総長室），安西従道（情報部情報推進課），伊藤清顕（情報部），北形元（電気通信研究所），木下

哲男（リーダー／サイバーサイエンスセンター），後藤英昭（サイバーサイエンスセンター），酒井正夫（高
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等教育開発推進センター），佐藤大（病院），菅原進（総務部人事課），曽根秀昭（サイバーサイエンスセン

ター），高橋良（情報部情報推進課），寺澤篤史（情報部情報推進課），中村直毅（大学院医学系研究科），早

川美徳（サブリーダー／大学院理学研究科），水木敬明（サイバーサイエンスセンター），元木正和（評価分

析室），森倫子（情報部情報基盤課），横山美佳（附属図書館），吉田幹雄（情報部情報推進課）。
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学内ローミングおよび国際ローミングに対応した

情報科学研究科・新無線LANシステムの構築について

東北大学サイバーサイエンスセンター / 情報科学研究科 後藤英昭

1 はじめに

2003年の TAINSニュース No.30 [1]，および 2005年の TAINSニュース No.33 [2] において，情報科学研究

科における無線 LANシステムの運用について紹介しました。2008年 3月の教育用計算機システムの更新に

伴い，館内の無線 LANシステムも一新されましたので，その概要を紹介します。

2 複数認証方式とローミングに対応する無線LANシステム

2.1 ユーザ認証方式の推移

2003年の初代システムでは，ユーザ認証の仕組みとして Secure Shell認証方式を採用しました [1]。当時

は，無線 LANシステムのユーザ認証機構として企業向けのものが幾つかある程度で，一般ユーザ向けの公衆

無線 LANで利用できるような，
てご ろ

手頃で安全なものはありませんでした。このような背景から，筆者らは

Secure Shell認証方式を開発し [3]，当時のシステムに応用しました。この方式は，これまでに他大学等でも

利用実績があります。

大学に無線 LANシステムが普及するにつれて，大きな大学では特に，異なる部局にまたがる相互利用の必

要性が認識されるようになりました。筆者らは学内における無線 LAN ローミングを実現する方法として，

VPN (Virtual Private Network) 技術を応用した「どこでも TAINS」方式を開発し，学内ネットワーク TAINS

で利用促進活動を行いました。情報科学研究科の無線 LANシステムもこれに対応すべく，2005年に機能拡

張を行いました [2]。

近年では，ホテルや空港，駅，カフェ，あるいは道路における公衆無線 LANサービスが普及し，ウェブ認

証や IEEE802.1X認証といった手法が広く使われるようになってきました。教育研究機関向けの国際的な無

線 LAN ローミング基盤も立ち上がり，欧州の TERENAで開発された「eduroam（エデュローム）」[4]とい

うシステムに東北大学も 2006年に接続しました [5]。また，マルチ SSID対応の無線アクセスポイントの価格

低下と普及により，複数認証方式の実現も容易になってきました。

2.2 サポートする認証方式

新システムでは，無線アクセスポイントのマルチ SSID機能を利用して，次の三種類の認証方式を同時サ

ポートすることにしました。

• 「どこでも TAINS」方式（VPN認証方式，学内ローミング用）

• 「eduroam」方式（国際無線 LANローミング）

• 「ウェブ認証」方式
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情報科学研究科では，他の建物やキャンパスに居住する教員・学生が多いという事情により，ローミングへ

の対応が欠かせません。大は小を兼ねるという意味では「eduroam」だけでも十分に見えるのですが，利便性

を考えると問題があります。「eduroam」では IEEE802.1Xによる認証（以下 1X認証と呼ぶ）が標準ですが，

1X認証では端末にインストールするドライバ（サプリカントと呼ばれる）と無線 LANドライバ，無線アク

セスポイント，認証情報をやりとりする RADIUSサーバの間に不整合や不具合が根強く残っており，まだ安

定しているとは言い難い状況です。端末を利用するサイトが変わると，ネットワーク接続の際に認証に失敗

したり，しばしばトラブルに見舞われることが経験的に知られています。また，学内でローミングを実現する

には，他部局でも RADIUSサーバが整備される必要があります。このため，長年の利用実績があり，安定し

た環境が提供できる「どこでも TAINS」を第一の認証方式として採用しました。

「どこでも TAINS」方式では，端末側に PPTPや OpenVPN の VPNクライアントプログラムがあれば良

く，特に PPTP用のクライアントプログラムは MS-Windows XP/Vista，MacOS X，その他幾つかの PDA

等に標準的に組み込まれています。利用者は事前に特殊なプログラムをインストールしておく必要がなく，

この点でシステムの利便性は非常に高いと言えます。

一方「どこでも TAINS」には，学外のローミングに対応できないという制約があります。訪問者のネット

ワーク利用の便宜をはかるために，国内でも新しい試みである「eduroam」にいち早く対応することにしま

した。また，情報科学研究科に無線 LANのアカウントを作成することで，研究科の教職員や学生が国内外の

eduroam加盟機関でネットワーク利用が可能になるというメリットも生じます。

現在，「eduroam」には欧州で約 30ヶ国，アジア太平洋地域ではオーストラリア，香港，台湾，日本，中国

が加盟しており，他の一部の国でも導入準備中です。カナダでも幾つかの大学で利用が始まったようです。

第三の方式の「ウェブ認証」は，他の二方式が利用できない場合の非常手段という位置付けで導入してい

ます。この方式は，また，訪問者向けに一時的に無線 LANサービスを提供するのに便利でしょう。

「ウェブ認証」は公衆無線 LANサービスなどでも一般的で，ウェブブラウザを開くだけで ID/パスワード

の入力画面が表示されるなど，利用者にとって
な じ

馴染みやすいものです。しかしながら，端末が偽のアクセスポ

イントを介して偽の認証ページに誘導されるなど，悪意のあるユーザに ID/パスワードを盗まれる危険性が

高いというセキュリティ上の問題があります。SSL対応の認証ページを用いることで，若干のセキュリティ向

上策にはなりますが，そもそも多くの利用者がブラウザの http と https の表示の差にあまり気を配らない現

状では，偽のページに誘導されても気付きにくいと言えます。VPN方式や 1X認証では，端末側の設定を一

度正しく行っておけば，基本的にはユーザ認証時に偽のサーバに対して ID/パスワードを通知してしまう可

能性はほとんどありません。一方，「ウェブ認証」ではユーザ認証が行われるたびに，利用者の不注意によっ

て ID/パスワードを
ろうえい

漏洩する危険性が生じます。

2.3 システム構成

無線 LANシステムの構成図を図 1に示します。

無線アクセスポイントは二種類あり，タイプ Aが 14台，タイプ Bが 2台の計 16台です。従来システムで

講義室とリフレッシュスペースに設置されていたアクセスポイントを新製品に置き換えたのに加えて，要望

の多かった会議室（一階）と一部の演習室に新規にアクセスポイントを設置しました。アクセスポイントの

写真を図 2, 3 に示します。すべてのアクセスポイントが 11b/a/gの無線規格に対応しています。

それぞれのアクセスポイントでは，マルチ SSIDの機能を有効にして，前述の三種類の認証方式に対応した

SSIDを付与しています。具体的には，タイプ Aのアクセスポイントにおいて，「どこでも TAINS」の SSIDが
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図 1: 情報科学研究科無線 LANシステム構成図（NECソフトウェア東北様より提供）

図 2: リフレッシュスペースの無線 AP

図 3: 講義室の無線 AP（タイプ B）
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“tains-xF”（xは階番号），「eduroam」が “eduroam”，「ウェブ認証」が “gsis”に設定されています。

大変残念なことに，調達によって導入されたタイプ Aの機種では，製品の仕様により SSIDが一つしかブ

ロードキャストできないことが判っています1。SSIDがブロードキャストされていない（ビーコンが出てい

ない）場合，利用者が事前に SSIDを端末に登録しておかないとアクセスポイントに接続できず，無線 LAN

のドライバによっては SSIDが登録されていても接続できないという問題が生じることがあります。このた

め，企業での利用では大きな問題にならなくても，キャンパス無線 LANや公衆無線 LANでは，SSIDがブ

ロードキャストされていないことは利便性の大幅な低下を招きます。また，当該モデルでは，二個目以降の

SSIDについて暗号化を無効にできない，利用できる認証方式に制約があるなどの問題も知られています。

そのため，やむを得ず，以下の方針でタイプ Aのアクセスポイントを運用することにしました。

• 学内で利用頻度が高い「どこでも TAINS」は，暗号化やWEPを使えないので，プライマリの SSIDと

する。SSIDはブロードキャストする。

• 「eduroam」は標準的な SSID として “eduroam”が広く知られているので，端末側に SSIDが設定さ

れていることを期待する。

• 「ウェブ認証」では利便性の観点から暗号化やWEPを使わない運用が望ましいが，利用頻度が低いと

みなし，SSID “gsis”と共通のWEPキーを公開する。

しかし，SSIDが見えない状態で接続に失敗する端末が無視できないことから，需要が多い講義室について

は，タイプ Bのアクセスポイント（アライドテレシス AT-TQ2403）を別途導入・設置して，「eduroam」と

「ウェブ認証」の SSIDもブロードキャストできるようにしました。タイプ Aとの混同を避けるために，SSID

はそれぞれ “eduroam2”，“gsis2”に設定されています。

マルチ SSIDでは，SSIDごとに異なるタグの付いた VLANがアクセスポイントから出てきます。すなわ

ち，タイプ Aでは三種類のタグが付いた VLANが一つの tagged port から出てきます。このタグ付きのネッ

トワークを各フロアにあるスイッチに収容し，タグをばらさないで二階の基幹スイッチまで引いています。

VLANは二階のスイッチでタグを外され，それぞれの認証方式に対応したゲートウェイや認証スイッチに

送られます。無線 LAN用ルータにおいて，「どこでも TAINS」や「eduroam」で必要なフィルタリングを施

し，DHCPによる端末へのアドレス付与や，アドレス変換 (NAT) を行っています。「どこでも TAINS」の

フィルタリングに関しては，文献 [6] を参照して下さい。「eduroam」に関しては VPN-only ポリシを採用し

ており，主要な VPNプロトコルのみを通すようなフィルタが適用されています [5]。

「ウェブ認証」の機能は，市販の認証機能付きのスイッチ（認証スイッチ）を用いて実現しています。少し

でもセキュリティを高められるように，認証画面では SSLを使うようになっています。スイッチには，国立

情報学研究所と 7大学の情報基盤センター群による UPKI構築事業で提供されているサーバ電子証明書 [7]

を導入し，標準的なブラウザで警告が出ないようにしています。これにより，予めブラウザに証明書を登録す

る必要がなくなるとともに，初回のログインにおいて利用者が偽のサーバから偽の証明書を
つか

掴まされる危険

性が低くなります。

当システムには，「どこでも TAINS」や学外から使えるような VPN (PPTP) サーバも含まれます。VPN

サーバ用のアカウントは，基幹サーバ群と連携するような構成になっています。「eduroam」と「ウェブ認証」

で利用する RADIUSサーバも，アカウントを共用しています。すなわち，基幹サーバにアカウントを作成す

れば，世界中の eduroam対応サイトでネットワーク接続が可能になります。なお，UNIX系のアカウントと

1今回，私は調達に関わっておらず，当該モデルの納入を回避することができませんでした。納入業者に非はありません。
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RADIUS用のアカウントの同期が難しいのと，システムとネットワークではログインのセキュリティレベル

が大きく異なることに配慮して，無線 LAN/VPN用のアカウントは UNIX系と別に作成するようになってい

ます。

3 おわりに

本稿では，学内の無線 LANローミング「どこでも TAINS」および国際無線 LANローミング基盤

「eduroam」に対応した，情報科学研究科棟の新無線 LANシステムを紹介しました。

今回構築したシステムでは，館内ネットワークのスイッチのタグ VLAN機能を利用することによって，階

をまたがる無線 LAN専用の線を省略し，導入コストが低くなっています。また，このネットワーク構成に

は，アクセスポイントのマルチ SSID機能を使っても，物理線をほとんど増やさずに済むという利点もありま

す。より大規模なシステムでは統合型の無線 LAN製品を利用すべきでしょうが，小規模なシステムでは本稿

で紹介したような構成でも十分だろうと思います。

これから無線 LANシステムを整備する部局においては，ぜひローミング対応のシステムを構築することを

お奨めします。
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編集後記

■近年，ネットワーク上のサービスが増加するにつれて，個々のシステムで

ユーザ情報を管理するという仕組みでは，利便性の低下はもとより，セキュ

リティの観点でも大きな問題があると認知されるようになってきました。

OpenID や認証 API のように，個人の所有する ID をまとめる手段も徐々

に普及してきています。一見，単一の ID でシングルサインオンができれば

理想のようにも見えるのですが，統合しすぎるのも色々と問題を生じます。

適度にやるのが良いのです。

本学を含め，国内の大学等で SSO の実証実験が始まっています。特に目

に見えるアプリケーションとしては，電子ジャーナルがあります。既に出版

業界では IP アドレスによる認証から ID による認証へのシフトが進んでい

ます。統合電子認証基盤の整備は，これからの学術情報基盤にとって不可欠

なものです。一日でも早くサービスが開始・利用できることを願っています。

(HG)

■早いもので東北大学に来てから 3 度目の年の瀬を迎えることになりました。

そんな折，次期全学ネットワークの構築という大きな仕事に携わる機会を頂

きました。需要予測，仕様検討，設計，広報，運用，将来計画等のさまざま

な課題に微力ながら取り組んでいます。構築を進めるにあたって最も重要な

ことは利用者の皆様のニーズを尊重しご理解とご協力を得ることに他なりま

せん。今後も利用者の皆様にご意見，ご助言を頂きましたことを踏まえて構

築に向けて努力してまいりますので，引き続きのご理解とご協力を賜わりま

すようよろしくお願いいたします。

(K.S)
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FAX: 内線（青葉山）6098 / 022-795-6098

手書きで投稿したい場合には，編集グループあてに事前にご相談ください。

• LATEX2ε形式の原稿を歓迎します。クラスファイルは

http://www.tains.tohoku.ac.jp/news/tainsnews.cls
に置いてありますので，お手持ちのWebブラウザにより取り出してください。

• 図はトレースの必要のない十分な品位のものを提出してください。図についても PostScriptや TIFF形
式で電子的に投稿していただくことを歓迎します。

投稿していただいた原稿は，情報シナジー機構情報シナジー広報室 TAINSニュース編集グループで閲読の

うえ採否を判断させていただきます。閲読の結果，編集グループが必要と認めた場合には，原稿の訂正や修

正をお願いすることがあります。転載や図版の使用については，著作権者の承諾を得ておくようお願いしま

す。また，投稿された原稿は原則として返却されないこと，TAINSニュースが，東北大学のWWWサービス
を通して電子的にも公開されることを，予めご了承ください。

TAINSニュース 第 36号
発行日 2008年（平成 20年）12月 25日
編 集 東北大学情報シナジー機構 情報シナジー広報室

TAINSニュース編集グループ
曽根 秀昭，水木 敬明，後藤 英昭，
千葉 実，森 倫子，澤田 勝己，北澤 秀倫

発 行 東北大学情報シナジー機構
〒 980-8578 仙台市青葉区荒巻字青葉 6–3
（東北大学サイバーサイエンスセンター内）



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /JPN <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [596.000 842.000]
>> setpagedevice


